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Transport LayerTransport Layer

י תחנת המקור יגיע בצורה תקינה אלי תחנת המקור יגיע בצורה תקינה אל""שיכבה זו דואגת שכל המידע שנשלח עשיכבה זו דואגת שכל המידע שנשלח ע•
..תחנת היעדתחנת היעד

(.(.Peer EntitiesPeer Entities))שיכבה זו אחראית לתקשורת בין תהליכים שיכבה זו אחראית לתקשורת בין תהליכים •

..TCPTCP , ,UDPUDP: : פרוטוקולים עיקרייםפרוטוקולים עיקריים2 2 בשכבה זו בשכבה זו •
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UDP – User Datagram ProtocolUDP – User Datagram Protocol

..בין התהליכיםבין התהליכים  connectionlessconnectionlessתקשורת תקשורת •

•UDPUDP   מוסיף מעט פונקציונליות לזו שנותן מוסיף מעט פונקציונליות לזו שנותןIPIP..
מאפשר לגלות שגיאות אך לא לתקן אותן או לבצע שידורים חוזריםמאפשר לגלות שגיאות אך לא לתקן אותן או לבצע שידורים חוזרים..
 מאפשר לכמה אפליקציות להתבצע בו זמנית באמצעות מאפשר לכמה אפליקציות להתבצע בו זמנית באמצעותport-numberport-number..

  ProtocolProtocol--ההמזהה בשדה מזהה בשדה   IPIP--שכבת השכבת ה, , כאשר מגיעה חבילה למחשב היעדכאשר מגיעה חבילה למחשב היעד•
..UDPUDP- - שהמידע בחבילה מיועד לשהמידע בחבילה מיועד ל

•UDPUDP  בודק את נכונות הבודק את נכונות ה--segmentsegment  ומחליט האם לטפל בו אוומחליט האם לטפל בו או, , שהתקבלשהתקבל
..לזרוק אותולזרוק אותו

•UDPUDP  בודק את הבודק את ה--destination port numberdestination port number  ומחליט לאיזו אפליקציהומחליט לאיזו אפליקציה
..segmentsegment--לשלוח את הלשלוח את ה
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UDPUDP -  - המשךהמשך

IP headerIP header

)20 bytes()20 bytes(

UDP dataUDP dataUDP headerUDP header

)8 bytes()8 bytes(

UDP segment

IP datagram

DataData

UDP checksumUDP checksumUDP message lengthUDP message length

Destination port numberDestination port numberSource port numberSource port number

76543210765432107654321076543210

:UDP segmentמבנה 
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TCP – Transmission Control ProtocolTCP – Transmission Control Protocol

::יתרונות הפרוטוקוליתרונות הפרוטוקול
כמוכמו ) )IPIPשל מספר אפליקציות מעל אותו של מספר אפליקציות מעל אותו   demultiplexingdemultiplexingמאפשר מאפשר •

UDPUDP.).)
(.(.end-to-end reliabilityend-to-end reliability))אמין אמין •
..בין תהליכיםבין תהליכים  connection-orientedconnection-orientedתקשורת תקשורת •

::חסרונות הפרוטוקולחסרונות הפרוטוקול
..UDPUDPמאוד מסובך לעומת מאוד מסובך לעומת •
אשר אינןאשר אינן( ( IPIPשידור וידאו או טלפוניה מעל שידור וידאו או טלפוניה מעל ))קיימות אפליקציות רבות קיימות אפליקציות רבות •

אפליקציות אלה יודעות להתמודד עם אובדןאפליקציות אלה יודעות להתמודד עם אובדן. . צריכות שידורים חוזריםצריכות שידורים חוזרים
..חבילותחבילות
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TCPTCP -  - המשךהמשך

IP headerIP header

)20 bytes()20 bytes(

TCP dataTCP dataTCP headerTCP header

))2020 bytes( bytes(

TCP segment

IP datagram
:TCP segmentמבנה 

Data
Options (if any)

Urgent pointerUrgent pointerTCP checksum

Window sizeWindow sizeFlagsFlagsreservedreservedHeader 
length

Acknowledgment number
Sequence number

Destination port numberDestination port numberSource port number
76543210765432107654321076543210
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TCPTCP -  - המשךהמשך

•Destination portDestination port  וו - -Source portSource port   מגדירים ביחד מגדירים ביחד TCP TCP
connectionconnection..

•Sequence numberSequence number –  – מספר הסידורי של הבית הראשון במספר הסידורי של הבית הראשון ב--segmentsegment..

•Acknowledgment numberAcknowledgment number –  – המספר הסידורי של הבית הבא לו מצפההמספר הסידורי של הבית הבא לו מצפה
..השולחהשולח

•WindowWindow –  – מאפשר לתחנה המקבלת לציין את גודל החלון המרבי אתו היאמאפשר לתחנה המקבלת לציין את גודל החלון המרבי אתו היא
..מוכנה לעבודמוכנה לעבוד

•Urgent pointerUrgent pointer –  –  ולתתולתת, , בתוך ערוץ המידעבתוך ערוץ המידע" " ערוץ בקרהערוץ בקרה""מאפשר להכניס מאפשר להכניס
..לערוץ זה עדיפות ביחס לזמן העברתו לאפליקציהלערוץ זה עדיפות ביחס לזמן העברתו לאפליקציה
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TCPTCP -  - המשךהמשך

•FlagsFlags   דגליםדגלים6 6 מכיל מכיל::

URGURG –  –  מציין שהשדה מציין שהשדהurgent pointerurgent pointer  תקףתקף..

ACKACK -  -  מציין שהשדה מציין שהשדהacknowledgement numberacknowledgement number  תקףתקף..

PSHPSH –  –  אחרת –אחרת –))מבקש להעביר את המידע ללא שהות לאפליקציה מבקש להעביר את המידע ללא שהות לאפליקציה
(.(.המקבלהמקבל  TCPTCPההחלטה היא בידי ההחלטה היא בידי 

RST, SYN, FINRST, SYN, FIN –  – סיום והפסקת סיום והפסקת , , מציינים סגמנטים לבנייהמציינים סגמנטים לבנייה TCP TCP
connectionconnection..
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Application LayerApplication Layer

שיכבה זו מכילה את כל הפרוטוקולים ברמה הגבוההשיכבה זו מכילה את כל הפרוטוקולים ברמה הגבוהה•
((high level protocolshigh level protocols.).)

:UDP:UDPמעל מעל •
DNS, SNMP, TFTP, DHCPDNS, SNMP, TFTP, DHCP

::TCPTCPמעל מעל •
telnet, ssh, rlogin, ftp, http, POP, SMTPtelnet, ssh, rlogin, ftp, http, POP, SMTP
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 Dynamic Host Configuration Protocol Dynamic Host Configuration Protocol
))DHCP))DHCP

פרוטוקול ברמת האפליקציה המאפשר לתחנה להתחבר לרשת באופןפרוטוקול ברמת האפליקציה המאפשר לתחנה להתחבר לרשת באופן•
".".אוטומטיאוטומטי""

שיעניק לה את הפרמטריםשיעניק לה את הפרמטרים, , מקומימקומי  DHCP serverDHCP serverהתחנה מחפשת התחנה מחפשת •
::הדרושים לתקשורת כגוןהדרושים לתקשורת כגון

 כתובת כתובתIPIP::
,,במידת הצורךבמידת הצורך. . או לתמידאו לתמיד, , לפרק זמן קצוב מראשלפרק זמן קצוב מראש  IPIPהשרת יכול להעניק כתובת השרת יכול להעניק כתובת 

"("(leaselease-"-"הארכה של ההארכה של ה. ). )התחנה תבקש הארכה של פרק הזמן שהוקצב לההתחנה תבקש הארכה של פרק הזמן שהוקצב לה

 כתובת כתובתIPIP  של השל ה - -default gatewaydefault gateway::
כדי שהתחנה תדע לאן לשלוח חבילות שאינן מיועדות למחשבים הנמצאיםכדי שהתחנה תדע לאן לשלוח חבילות שאינן מיועדות למחשבים הנמצאים

..ברשת שלהברשת שלה

כתובת הכתובת ה--IPIP   של שרת של שרתDNSDNS::
..כדי שניתן יהיה לתרגם שמות אתרים לכתובותכדי שניתן יהיה לתרגם שמות אתרים לכתובות
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DHCPDHCP -  - המשךהמשך

  IPIPהוא בוחר אינפורמציית כתובת הוא בוחר אינפורמציית כתובת , , מקבל בקשהמקבל בקשה  DHCPDHCPכאשר שרת כאשר שרת •
ומספק זאת למחשבומספק זאת למחשב, , ממאגר כתובות אשר מוגדרות במסד הנתונים שלוממאגר כתובות אשר מוגדרות במסד הנתונים שלו

(.(.DHCP clientDHCP client))הפונה הפונה 

..ניתנת לו לפרק זמן מוגדרניתנת לו לפרק זמן מוגדר  IPIP--מקבל את ההצעה כתובת  המקבל את ההצעה כתובת  ה  clientclient--אם האם ה•
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DHCPDHCP -  - המשךהמשך
•DHCPDHCP   שלביםשלבים4 4 משתמש בתהליך בעל משתמש בתהליך בעל::

–IP lease requestIP lease request
ומפיץ בקשהומפיץ בקשה  TCP/IPTCP/IPמאתחל גירסא מצומצמת של מאתחל גירסא מצומצמת של   clientclient- - הה
((broadcastbroadcast ) ) למיקום של שרת למיקום של שרתDHCPDHCP   ואינפורמציית כתובות ואינפורמציית כתובותIPIP..

–IP lease offerIP lease offer
--שולחים הצעה אל השולחים הצעה אל ה, , תקפותתקפות  IPIPשברשותם כתובות שברשותם כתובות   DHCPDHCP--כל שרתי הכל שרתי ה

clientclient..
–IP lease selectionIP lease selection

מההצעה הראשונהמההצעה הראשונה  IP addressing informationIP addressing information- - בוחר את הבוחר את ה  clientclient--הה
..מההצעהמההצעה  IPIP--שהוא מקבל ומפיץ בקשה לקבל את כתובת השהוא מקבל ומפיץ בקשה לקבל את כתובת ה

–IP acknowledgmentIP acknowledgment
  clientclient- - מהמהמגיב להודעה שהגיעה  מגיב להודעה שהגיעה  , , אשר יצר את ההצעהאשר יצר את ההצעה  DHCPDHCP--שרת השרת ה

  IPIP--אינפורמציית האינפורמציית ה. . את הצעתםאת הצעתם" " מושכיםמושכים " "DHCPDHCP--ואילו יתר שרתי הואילו יתר שרתי ה
..ונשלח אישורונשלח אישור, , clientclient--משויכת למשויכת ל
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DHCPDHCP  -  -IP lease requestIP lease request

יי""עע  IPIPהוא שולח בקשה לשכירת כתובת הוא שולח בקשה לשכירת כתובת , , בפעם הראשונה כשמאותחל מחשבבפעם הראשונה כשמאותחל מחשב•
..DHCPDHCP--הפצת הבקשה לכל שרתי ההפצת הבקשה לכל שרתי ה

שלשל  IPIP--וכמו כן אין הוא יודע את כתובת הוכמו כן אין הוא יודע את כתובת ה  IPIPאין כתובת אין כתובת   clientclient--כיוון שלכיוון של•
::ככתובת מקור ובכתובתככתובת מקור ובכתובת0.0.0.0 0.0.0.0 הוא משתמש בכתובת הוא משתמש בכתובת   DHCPDHCP--שרת השרת ה

(.(.limited broadcastlimited broadcast))ככתובת היעד ככתובת היעד 255.255.255.255 255.255.255.255 

הודעה זו מכילההודעה זו מכילה. . DHCPDISCOVERDHCPDISCOVERבקשת השכירות נשלחת כהודעת בקשת השכירות נשלחת כהודעת •
כדיכדי, , clientclient--ההושם המחשב של ושם המחשב של ( ( MACMAC--כתובת הכתובת ה))את הכתובת הפיזית את הכתובת הפיזית 

..ידעו ממי הגיעה הבקשהידעו ממי הגיעה הבקשה  DHCPDHCP--ששרתי הששרתי ה
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DHCPDHCP  -  -IP lease offerIP lease offer

ויש להםויש להם, , IP lease requestIP lease requestאשר מקבלים אשר מקבלים   DHCPDHCP--כל שרתי הכל שרתי ה•
מפיצים הצעה שמכילה את האינפורמציהמפיצים הצעה שמכילה את האינפורמציה, , clientclient--קונפיגורציה תקפה עבור הקונפיגורציה תקפה עבור ה

,,IPIP , ,Subnet maskSubnet maskהצעה לכתובת הצעה לכתובת , , clientclient--של השל ה  MACMAC--כתובת הכתובת ה: : הבאההבאה
..של השרת המציעשל השרת המציע  IPIP--כתובת הכתובת ה, , אורך תקופת השכירותאורך תקופת השכירות

..IPIPעדיין אין כתובת עדיין אין כתובת   clientclient--מכיוון שלמכיוון של  broadcastbroadcast--מתבצע שימוש במתבצע שימוש ב•

..DHCPOFFERDHCPOFFERההצעה נשלחת כהודעת ההצעה נשלחת כהודעת •

..אחראחר  clientclient--כדי שהיא לא תוצע לכדי שהיא לא תוצע ל  IPIP--שומר את כתובת השומר את כתובת ה  DHCPDHCP--שרת השרת ה•

..מההצעה הראשונה אותה הוא מקבלמההצעה הראשונה אותה הוא מקבל  IPIP--בוחר את כתובת הבוחר את כתובת ה  clientclient--הה•
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DHCPDHCP  -  -IP lease offerIP lease offer -  - המשךהמשך

הוא שולחהוא שולח, , אחדאחד  DHCPDHCPקיבל הצעה לפחות משרת קיבל הצעה לפחות משרת   clientclient--לאחר שהלאחר שה•
broadcastbroadcast  לכל שרתי הלכל שרתי ה--DHCPDHCP  שהוא כבר בחר הצעה מסוימתשהוא כבר בחר הצעה מסוימת..

ומכילה את כתובתומכילה את כתובת  DHCPREQUESTDHCPREQUESTנשלח כהודעת נשלח כהודעת   broadcastbroadcast--הה•
..של השרת אשר הצעתו התקבלהשל השרת אשר הצעתו התקבלה  IPIP--הה

ובכך מאפשרים אתובכך מאפשרים את, , מושכים את הצעותיהםמושכים את הצעותיהם  DHCPDHCP--כל יתר שרתי הכל יתר שרתי ה•
..חלוקת הכתובות שלהם לבקשות אחרותחלוקת הכתובות שלהם לבקשות אחרות
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מבנה האינטרנטמבנה האינטרנט

..י נתביםי נתבים""האינטרנט בנוי מאוסף של רשתות המחוברות עהאינטרנט בנוי מאוסף של רשתות המחוברות ע•

  Autonomous SystemsAutonomous Systems- - ללמבחינה אדמיניסטרטיבית האינטרנט מחולק מבחינה אדמיניסטרטיבית האינטרנט מחולק •
))ASAS.).)

..ומורכב מכמה רשתותומורכב מכמה רשתות, , י ישות אדמיניסטרטיבית אחתי ישות אדמיניסטרטיבית אחת""מנוהל עמנוהל ע  ASASכל כל •

בשל גודל האינטרנט לא ניתן להריץ פרוטוקול ניתוב אחד בין כל הנתביםבשל גודל האינטרנט לא ניתן להריץ פרוטוקול ניתוב אחד בין כל הנתבים•
..באינטרנטבאינטרנט

ברשתברשת  ASsASs--הה  NN--מריצים פרוטוקול ניתוב עצמאי בכל אחד ממריצים פרוטוקול ניתוב עצמאי בכל אחד מ, , לכןלכן•
..ASsASs--בין כל הבין כל ה( ( נוסףנוסף))ופרוטוקול אחד ופרוטוקול אחד 
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פרוטוקולי ניתוב באינטרנטפרוטוקולי ניתוב באינטרנט

•RIP( Routing Information Protocol(RIP( Routing Information Protocol(
..מרשת המקור לרשת היעדמרשת המקור לרשת היעד" " זול ביותרזול ביותר""מוצא את הניתוב המוצא את הניתוב ה

•OSPF( Open Shortest Path First(OSPF( Open Shortest Path First(
..מרשת המקור לרשת היעדמרשת המקור לרשת היעד" " זול ביותרזול ביותר""מוצא את הניתוב המוצא את הניתוב ה

•BGP( Boarder Gateway Protocol(BGP( Boarder Gateway Protocol(
..מרשת המקור לרשת היעדמרשת המקור לרשת היעד" " מתאים ביותרמתאים ביותר""מוצא את הניתוב המוצא את הניתוב ה
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DNS – Domain Name SystemDNS – Domain Name System

..IPIPהפצת מידע המקשר בין שמות וכתובות הפצת מידע המקשר בין שמות וכתובות //מערכת מבוזרת לשמירתמערכת מבוזרת לשמירת•

..UDPUDPעובדת מעל עובדת מעל •

..מערכת השמות היא היררכיתמערכת השמות היא היררכית•

..י השרת המקומיי השרת המקומי""רוב הפניות נענות ערוב הפניות נענות ע: : מערכת יעילהמערכת יעילה•

..תומכת בכל מבנה היררכיתומכת בכל מבנה היררכי: : מערכת כלליתמערכת כללית•

..עובדת גם כאשר חלק מהשרתים אינם פעיליםעובדת גם כאשר חלק מהשרתים אינם פעילים: : מערכת אמינהמערכת אמינה•

..מאפשרת סוגים שונים של שאילתותמאפשרת סוגים שונים של שאילתות•
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FirewallFirewall

•FilterFilter  אשר בודק ומסנן מסגרותאשר בודק ומסנן מסגרות..

יכול לעשות הרבה אך לפעמים נדרש ידע שאינו ברמהיכול לעשות הרבה אך לפעמים נדרש ידע שאינו ברמה  NetworkNetwork--ברמת הברמת ה•
..זוזו

..portsportsסינון לפי סינון לפי  -  - TransportTransport : :TCP, UDPTCP, UDP--הה  ברמתברמת•

(.(.ftpftp))לפעמים נדרש ידע ברמת האפליקציה לפעמים נדרש ידע ברמת האפליקציה •


